Nota de informare privind functionarea serviciului SANB si prelucrarea datelor cu caracter
personal in contextul furnizarii de catre Raiffeisen Bank S.A. a Serviciului Afisare Nume
Beneficiar (“SANB”)

Acest document vizeaza informarea persoanelor vizate, care au calitatea de clienti (Clientul) cu o
relatie contractuald activa cu Raiffeisen Bank (Banca), respectiv persoane vizate care detin
conturi curente la Banca, Tn contextul prelucrarii datelor cu caracter personal in contextul
furnizarii Serviciului de Afisare Nume Beneficiar (SANB), impreuna cu TRANSFOND, in calitate de
operatori asociati (Operatori asociati).

SANB este un serviciu aditional la Schemele de transfer credit SEPA RON si este disponibil doar
pentru plati electronice interbancare realizate catre conturi deschise la o banca din Romania
care, la randul sau, a aderat la SANB. Acest serviciu presupune afisarea automata pentru clientul
platitor care initiaza o plata electronica din contul deschis la Banca a prenumelui/prenumelor si
a initialei numelui beneficiarului platii (in cazul persoanelor fizice), respectiv a denumirii
trunchiate in cazul in care beneficiarul este o persoana juridica, la momentul introducerii de catre
platitor a codului IBAN in instructiunea de plata transmisa ih mediul electronic, prin aplicatiile
Raiffeisen Online Persoane Fizice, Smart Mobile Persoane Fizice. In conformitate cu dispozitiile
art. 25 din Regulamentul 2/2020, privind masurile de securitate referitoare la riscurile
operationale si de securitate si cerintele de raportare aferente serviciilor de plata, prestatorii de
servicii de plata trebuie sa elaboreze si sa puna in aplicare masuri de securitate preventive
impotriva riscurilor de securitate si operationale identificate.

SANB reprezinta un astfel de instrument suplimentar oferit in scopul prevenirii fraudelor si
reducerii numarului de plati instruite gresit de catre clientul platitor si nu inlocuieste propriile
verificari pe care platitorul trebuie sa le efectueze atunci cand completeaza ordinul de plata
electronic, cu privire la codul IBAN si identitatea beneficiarilor platilor.

n prezent, platile efectuate prin intermediul sistemelor de internet banking sunt realizate fird a
fi necesara validarea numelui si prenumelui beneficiarului platii, fiind suficienta mentionarea
codului IBAN de catre Clientul platitor, in cadrul aplicatiei informatice prin intermediul careia se
realizeaza plata.

Tn vederea afisarii pentru un platitor a informatiilor aferente beneficiarului platii, TRANSFOND
gestioneaza o baza de date (Baza de date) continand IBAN-urile, impreund cu prenumele si
initiala numelui persoanelor fizice care detin conturi de plata deschise la banci in Romania,
respectiv pentru persoanele juridice, denumirea trunchiata (, Informatiile”) a acestora. Bancile
participante la SANB furnizeaza Informatiile din propriile baze de date catre TRANSFOND, care
consolideaza Informatiile in aplicatia SANB.



La initierea unei plati prin platforma de internet banking, Clientul care initiaza plata (Platitorul)
va introduce codul IBAN al beneficiarului platii (Beneficiarul), dupa care Banca interogheaza Baza
de date cu codul IBAN introdus si ii furnizeaza Platitorului Informatiile primite din Baza de date
de la Transfond, in campul destinat acestor date.

Astfel, Platitorul va putea compara cele doua seturi de informatii, respectiv codul IBAN introdus
de el, prenumele si numele, respectiv denumirea Beneficiarului platii, primite in mod direct de la
Beneficiar, cu informatiile furnizate in aplicatia de internet banking prin intermediul SANB,
respectiv codul IBAN, prenumele si initiala numelui, pentru cazul beneficiarilor persoane fizice,
denumirea trunchiata pentru persoanele juridice, furnizate in mod automat prin intermediul
SANB.

Platitorul va putea compara cele doua seturi de date si astfel se pot preveni situatiile in care: i.
Platitorul ar introduce, din eroare, un alt cod IBAN fata de cel furnizat de Beneficiar si ar realiza
o plata nedatorata. ii. Un beneficiar ar furniza Platitorului, cu rea credinta, un IBAN pentru a-|
determina sa faca plata catre alt cont, in incercarea de a-l induce in eroare privind suma datorata,
beneficiarul platii, respectiv in scop de frauda.

Interogarea Bazei de date gazduite de TRANSFOND se face de catre Banca doar in momentul
introducerii de catre clientul sdu, care initiaza o plata electronica, a codului IBAN in campul
specific din formularul de initiere plata din aplicatia de internet banking.

La deschiderea unui cont curent, Banca va trimite Informatiile catre Baza de date a TRANSFOND,
care intermediaza si in prezent platile initiate prin internet banking.

Scopul urmarit de TRANSFOND prin aplicatia SANB nu este ca pe baza Informatiilor din Baza de
date, sa identifice persoana vizata, ci, scopul prelucrarii datelor cu caracter personal in contextul
utilizarii SANB consta in facilitarea platilor interbancare, a prevenirii fraudelor in randul clientilor
(persoane fizice sau persoane juridice) care efectueaza plati electronice, precum si in vederea
reducerii tranzactiilor eronate.

Banca, in calitate de banca a Platitorului, nu va stoca Informatiile referitoare la beneficiarul platii,
primite de la Transfond, acestea fiind doar afisate in formularul de plata din platforma de internet
banking a Bancii din aplicatia SANB a Transfond.

Definitii:

Date cu caracter personal = orice informatie privind o persoana fizica identificata sau
identificabila (,persoana vizata”); O persoana fizica identificabild este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai



multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

Prelucrarea datelor cu caracter personal = orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi: colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea catre terti prin transmitere, diseminare sau in orice alt mod, aldaturarea ori
combinarea, blocarea/restrictionarea, stergerea sau distrugerea;

1. Operatorul de date cu caracter personal

in vederea furnizarii SANB, Raiffeisen Bank S.A., societate administrata in sistem dualist cu sediul
in Bucuresti, Calea Floreasca nr. 246D, FCC sector 1, cod postal 017776, inregistrata la Registrul
Bancar Nr. RB-PJR-40-009/1999, Nr. ordine in Registrul Comertului: J40/44/1991, Cod Unic de
Tnregistrare 361820, Cod de Inregistrare Fiscald RO361820 (“Banca”) si TRANSFOND, o societate
infiintata in conformitate cu legislatia din Romania, inregistrata la Registrul Oficiului Comertului
de pe langa Tribunalul Bucuresti sub nr. J40/6820/2000, cu codul unic de inregistrare nr.
13215516, CIF RO 13215516, cu sediul social in Bucuresti, Sector 1, Bd. Ficusului nr. 1, in calitate
de operatori asociati prelucreaza datele cu caracter personal apartinand persoanelor vizate, in
conformitate cu prevederile legale aplicabile in domeniul protectiei datelor cu caracter personal,
prevederile Regulamentului General privind Protectia Datelor 2016/679 (GDPR) si ale legislatiei
subsecvente.

in privinta prelucrdrilor de date aferente SANB, prezenta sectiune se completeazd in mod
corespunzator cu prevederile:

- Conditiilor Generale de Derulare a Operatiunilor Bancare, disponibila la link-ul
https://www.raiffeisen.ro/ro/home/documente.html

- Politicii privind protectia datelor cu caracter personal si confidentialitatea, disponibila la
link-ul https://www.raiffeisen.ro/despre-noi/politica-de-confidentialitate/;

- Termenilor si conditiilor generale pentru furnizarea serviciului de Mobile Banking —
Raiffeisen Smart Mobile, sectiunea 7- Prelucrarea datelor cu caracter personal;

toate acestea, impreund, reprezentand documentele care guverneaza prelucrarea datelor cu
caracter personal de catre Banca in contextul initierii si derularii relatiei Banca — Client.

2. Scopuri si temeiuri de prelucrare
in contextul SANB, Banca, impreund cu SANB, prelucreaza date cu caracter personal in scopul
prevenirii fraudelor si platilor realizate efectuate din eroare, temeiul legal de prelucrare a datelor
cu caracter personal fiind interesul legitim al celor doi operatori asociati de a pune la dispozitia
Clientilor bancii un instrument eficient de reducere a riscurilor legate de frauda si efectuare a


https://www.raiffeisen.ro/ro/home/documente.html
https://www.raiffeisen.ro/despre-noi/politica-de-confidentialitate/

platilor eronate deoarece Platitorul va putea verifica daca IBAN-ul furnizat corespunde
informatiilor furnizate de Beneficiarul platii pentru a finaliza plata corect, in cunostinta de cauza.

n acest scop, Operatorii asociati efectueazd urméatoarele operatiuni de prelucrare a datelor cu
caracter personal:

(a) Colectarea /selectarea de cdtre Banca a datelor Clientilor sai persoane fizice si juridice pentru
utilizarea acestora in SANB;

(b) Transmiterea de catre Banca a datelor colectate, catre aplicatia SANB administrata de
TRANSFOND;

(c) Stocarea datelor utilizate de catre aplicatia SANB in baze de date administrate de TRANSFOND;
(d) Extragerea datelor cu caracter personal din bazele de date ale aplicatiei SANB, de catre Banca,
la initierea platii de catre Platitor;

(e) Furnizarea/afisarea, de catre Banca, a datelor extrase din bazele de date ale aplicatiei SANB,
Clientului Platitor, prin prezentarea acestora in ordinul de plata afisat in interfata aplicatiei
bancare de mobil (mobile banking) sau de internet banking.

3. Categoriile de persoane vizate

Datele cu caracter personal care sunt prelucrate de catre Raiffeisen Bank, Tmpreuna cu
TRANSFOND apartin Clientilor avand conturi curente deschise la Raiffeisen Bank S.A. (Banca) si o
relatie contractuala activa cu Banca.

4. Categoriile de date cu caracter personal prelucrate

in vederea indeplinirii scopurilor de prelucrare descrise mai sus, Datele cu caracter personal
prelucrate de Operatorii asociati sunt:

i. codul IBAN al contului Clientilor Bancii in calitate de banca participanta la SANB,;

ii. initiala numelui si prenumele complet (in cazul existentei mai multor prenume, sunt prelucrate
toate prenumele) ale Clientului Bancii, respectiv denumirea trunchiata a Clientului persoana
juridica, conform algoritmului stabilit la nivelul schemei SANB.

Datele prelucrate sunt un subset al datelor prevazute de lege pentru completarea unui ordin de
plata si nu sunt in categoriile speciale de date prevazute in art. 9 GDPR si nici nu sunt date in
categoria celor cu privire la condamnari penale sau infractiuni prevazute in art. 10 GDPR.

Ca regula, exclusiv pe baza Informatiilor afisate de Banca din aplicatia SANB a TRANSFOND,
Platitorul nu va putea identifica Beneficiarul platii.

5. Transferul datelor si categoriile de destinatari



Pentru indeplinirea scopurilor de prelucrare, Banca va dezvalui sau va putea dezvalui datele cu
caracter personal catre urmatoarele categorii de destinatari: TRANSFOND, Persoana Vizata,
reprezentantii legali sau conventionali ai Persoanei Vizate.

6. Durata prelucrarii
n vederea realizérii scopurilor de prelucrare mentionate, Banca, impreund cu TRANSFOND, vor
prelucra datele cu caracter personal pe durata indeplinirii serviciilor bancare, respectiv pe durata
furnizarii si functionarii SANB, precum si ulterior, atunci cand exista o necesitate de afaceri
legitima pentru a proceda astfel. Este posibil ca, Tn urma indeplinirii termenelor legale de
arhivare, Banca sa dispuna anonimizarea datelor, lipsindu-le astfel de caracterul personal si sa
continue prelucrarea datelor anonime pentru scopuri statistice.

7. Sursa datelor
in vederea indeplinirii scopurilor de prelucrare, Banca obtine datele cu caracter personal de la
Persoana Vizata si TRANSFOND (prin interogarea aplicatiei SANB conform mecanismului descris).

8. Procesele decizionale individuale automatizate
Pentru SANB, Banca nu realizeaza procese decizionale individuale automatizate cu privire la
Persoanele vizate; este decizia Persoanei vizate, careia i se vor afisa Informatiile in cuprinsul
ordinului de plata electronic, daca va efectua sau nu plata cu luarea in considerare si verificarea
Informatiilor.

9. Drepturile Persoanelor vizate

Persoanele vizate beneficiaza de urmatoarele drepturi in contextul prelucrarii de catre Banca a
datelor cu caracter personal: dreptul la informare, dreptul de acces la date, dreptul la
rectificare, dreptul la stergerea datelor (,,dreptul de a fi uitat”), dreptul la restrictionarea
prelucrarii, dreptul la portabilitatea datelor, dreptul la opozitie, dreptul de a nu fi supus unei
decizii individuale automate si dreptul de a se adresa Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal sau instantelor competente, in masura in care persoana
vizata considera necesar. Este posibil ca, in urma solicitarii de stergere a datelor, Banca sa
anonimizeze aceste date (lipsindu-le astfel de caracterul personal) si sa continue Tn aceste
conditii prelucrarea pentru scopuri statistice.

10. Informatii suplimentare si datele de contact ale Responsabilului privind Protectia Datelor

Pentru detalii suplimentare cu privire la activitatile de prelucrare efectuate de catre Raiffeisen
Bank SA, precum si cu privire la drepturile de care beneficiati in acest context, va rugam sa va
adresati printr-o cerere scrisa, la adresele oricareia dintre unitatile Raiffeisen Bank SA (pentru
lista completa a unitatilor, acceseaza pagina https://www.raiffeisen.ro/retea/) sau printr-un e-
mail catre Banca in acest sens, la urmatoarea adresa: centrala@raiffeisen.ro. De asemenea, aveti
posibilitatea de a contacta si Responsabilul privind Protectia Datelor la nivelul Raiffeisen Bank SA,



la urmatoarea adresa de e-mail: dpo@raiffeisen.ro. Informatii actualizate privind activitatile de
prelucrare anterior prezentate sunt disponibile accesand Politica privind protectia datelor cu
caracter personal si confidentialitatea, disponibila la link-ul https://www.raiffeisen.ro/despre-

noi/politica-de-confidentialitate/.v
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